PROVINCIA DI VERONA

SEMINARIO

ACQUISIZIONE DI MEZZI DI PROVA
DIGITALI NELL’AMBITO DI ATTIVITA DI
INDAGINE: TECNICHE OPERATIVE DI
PRIMO INTERVENTO
- le best practices della digital forensics -

GARDA 21 NOVEMBRE 2012
sala convegni di Villa Carlotti
via Rudini Carlotti

Destinatari: responsabili e personale
operativo appartenente ai corpi di
polizia locale e provinciale.

Obiettivo: il seminario ha l|'obiettivo
di fornire le conoscenze di base sulle
corrette procedure che la Polizia
Giudiziaria deve utilizzare durante
I'acquisizione di fonti di prova
rappresentate da informazioni digitali
contenute in apparecchiature di
videosorveglianza, p.c., cellulari e
smartphones, tablet p.c., navigatori
satellitari, fotocamere, videocamere e
dispositivi di data storage.

Relatori:

dott. Daniele APOSTOLI, esperto in digital
forensics e consulente della Procura della
Repubblica presso il Tribunale di Brescia;

dott. Valerio VIOLINI, agente del Corpo di
Polizia Provinciale di Verona.

Ore 08.30 - accreditamento partecipanti
Ore 09.00 - inizio lavori

Introduzione a cura della dott.ssa Anna
MAGGIO, dirigente Comandante della
Polizia Provinciale di Verona

1. Il concetto di dato digitale:
=  immaterialita
= volatilita
=  duplicabilita

2. La prova digitale nell’Ordinamento
italiano:
= iniziale assenza di regole
= Ja legge n. 48/2008 di ratifica della
Convenzione di Budapest del 2001 e
le relative modifiche al c.p.p.

3. Criticita della prova digitale:

= jsolare le fonti di prova
= impedirne l'alterazione o la distruzione
= jl concetto di “catena di custodia”

4. Le attivita operative:

= quali informazioni cercare e dove

= casi tipici dellattivita operativa della
polizia locale: privacy e videosorveglianza,
abbandono rifiuti, infortunistica stradale,
molestie e atti persecutori (stalking),
spaccio di sostanze stupefacenti

5. Attivita di iniziativa della P. G.:

= atti tipici: ispezioni, perquisizioni e
sequestri = integrazione con le normali
tecniche di indagine e documentazione
delle attivita svolte

= corretta classificazione dei reperti
contenenti dati digitali

= utilizzo dei beni sequestrati da parte
della Polizia Giudiziaria

Ore 10:40 - Coffee break di 15’
Ore 10:55 - ripresa lavori

6. Tecniche di primo intervento:

= linee guida dopo la legge n. 48/2008

= come prevenire le potenziali contestazioni
in sede processuale

= come comportarsi se...
operativi di casi reali)

= dotazione tecnica minima indispensabile

= acquisizione di informazioni da un
dispositivo mobile

= dispersione o modifica dei dati in
caso di sovrascrittura dovuta ad
eventi successivi al sequestro.

(scenari



Ore 12:45 - Question Time

= presentazione e consegna del prontuario
di primo intervento
= domande libere

Ore 13.30 - Conclusione lavori

Ai partedipanti verra consegnata una pen - drive usb con i
materiali del corso e gli attestati di partecipazione.

MODALITA DI PARTECIPAZIONE:

Iscrizione esclusivamente via e-mail o
fax, entro le ore 12.00 di giovedi 16
novembre 2012:

centrale operativa - Polizia Provinciale
tel. 045-9288406 - fax 045-9288433
e-mail: centrale.operativa@provincia.vr.it

Il termine per l'iscrizione potra essere
anticipato in caso di esaurimento dei
posti disponibili.

La partecipazione
e
gratuita.
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Autorizzo a detenere i dati personali per gli adermpimenti
connessi allattivita sopra indicata, nel rispetto delle
disposizioni contenute nel D.Lgs. 30 giugno 2003, n. 196.



